capitulo 1

Introducao as camadas
de transporte e de rede

E por meio da camada de rede que os computadores identificam qual caminho
serd utilizado para transmissao de dados entre a origem e o destino de uma
comunicagao. Além disso, é a partir da camada de transporte que se definem
os servicos que serdo utilizados entre a origem e o destino. Neste capitulo,
serd explicado qual o objetivo dessas camadas e quais os protocolos que as
compdem.

Objetivos deste capitulo

» Conhecer o relacionamento da camada de transporte com as
camadas inferiores e superiores.

» Aprender os objetivos das camadas de transporte e de rede.

» Observar como funciona a multiplexagao/demultiplexacao na
camada de transporte.

» I|dentificar os protocolos que compdem as camadas de rede e de
transporte.



>> A camada de transporte

Conforme apresentado no primeiro livro (SCHMITT; PERES; LOUREIRO, 2013), para
que exista o estabelecimento de uma conexdo entre uma aplicagéo cliente e uma
aplicacéo servidora, é necessario que as informacdes sejam encaminhadas da ca-
mada de aplicagdo para a camada de transporte, que posteriormente encaminha-
ra para a camada de rede, como ilustrado na Figura 1.1.
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Figura1.1 Comunicacdo entre computadores.
Fonte: Dos autores.

Na camada de transporte, objeto atual de nosso estudo, sao oferecidos dois tipos
de servicos:

e Servico orientado a conexao

e Servico ndo orientado a conexao

No servico orientado a conexdo, chamado de TCP (Transmission Control Protocol),
existe uma troca inicial de pacotes entre cliente e servidor para o estabelecimento
de uma conexao. Essa troca é chamada de handshaking e serd explicada no Ca-
pitulo 2. Esse tipo de servico também é conhecido como um servico de entrega
garantida, pois, ap6s o envio de informacdes entre as partes, é necessaria uma
confirmacdo do receptor. Ocorrendo algum problema, os dados sao reenviados.

O servico orientado a conexao da camada de transporte é utilizado em todos os
servicos da camada de aplicagdo que necessitam de confiabilidade como, por
exemplo, na hora de realizar o download de um arquivo.

No servico nao orientado a conexao, os dados apenas sao enviados do cliente para
o servidor, sem o estabelecimento prévio de conexao. Esse protocolo é conhecido
como UDP (User Datagram Protocol). Podemos pensar que um servico TCP é bem
melhor que o UDP, mas, na verdade, existem aplicacées em que o UDP realiza o
servico com mais eficiéncia.

()
e}
()
=
()
[
4+
-
o
Q.
n
c
©
e
=
()
©
)
[
>
=
oy
%]
[
=
o
el
©
+—
>
Q.
IS
o
(&)
()
©
0
()
e}
[0
o




Por exemplo, para garantir que o download de um arquivo ocorra de forma corre-
ta, o TCP, conforme explicado, envia mensagens de confirmacao de entrega, o que
acaba gerando trafego na rede apenas para controle. No UDP, ndo hd mensagens
de controle, sobrando mais banda para o tréfego de dados. Além disso, existem
aplicagbes em que a retransmissdo oferecida pelo protocolo TCP ndo é necessaria
como, por exemplo, em uma videoconferéncia utilizando a Internet. Se, por algum
motivo, a pessoa que esta falando nao esta sendo compreendida pela pessoa que
estd assistindo, nao adianta o protocolo repetir automaticamente uma imagem
do passado e o pedaco da frase ndo compreendida. E necessario realizar o proce-
dimento de retransmissdo, em que a pessoa que estd assistindo vai pedir para a
pessoa que estd falando repetir a conversa.

» IMPORTANTE
Existem 65.535 portas
UDP e 65.535 portas

TCP disponiveis para

0 estabelecimento de
comunicagdo em um (nico
computador.

»

Multiplexacao/
demultiplexacao de portas

Para entender a multiplexacdo/demultiplexacao, vamos utilizar um exemplo. Su-
pondo que um computador esta realizando trés downloads de arquivos ao mesmo
tempo de um mesmo servidor, como esse servidor sabera quais dados ele deve
mandar para cada um dos downloads se o endereco (IP) do computador de ori-
gem é o mesmo?

Para resolver isso, um endereco da porta de origem e destino é utilizado na identi-
ficacdo dos segmentos (Figura 1.2), pois, conforme explicado anteriormente, cada
comunicacao existente ocupa uma porta diferente.

Porta de Porta de
destino origem

Figura1.2 Representacdo do cabecalho da camada de transporte.
Fonte: Dos autores.
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Assim, o computador servidor do nosso exemplo consegue identificar os diferen-
tes downloads pelas diferentes portas de origem utilizadas no estabelecimento da
conexao, como podemos observar pela saida do comando “netstat —na” do Prompt
de Comando do MS Windows apresentado na Figura 1.3.
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Figura 1.3 Resultado do comando netstat.
Fonte: Dos autores.

Com isso, podemos conceituar a multiplexacdo como o processo da camada de trans-
porte que possibilita que vérias aplicacdes transmitam informacdes em diferentes
portas para serem encaminhadas para a camada de rede. Essas portas, ao chegarem
ao destino, serdo demultiplexadas da camada de rede para a camada de aplicacao por
meio da camada de transporte, sem que ocorra embaralhamento das informacoes.
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»

A camada de rede

Na camada de transporte, utilizamos as portas para identificar os processos que
estao se comunicando entre diferentes computadores. Agora, na camada de rede,
utilizamos o endereco IP (Internet Protocol) para identificar os computadores que
fazem parte de uma conexao.

Analisando as camadas da pilha TCP/IP, os segmentos de dados encaminhados
pela camada de transporte para a camada de rede sao encapsulados em datagra-
mas IP que, por meio de algum protocolo de roteamento, serao encaminhados do
computador de origem para o computador de destino utilizando um endereco IP.

Atualmente possuimos duas versées do protocolo IP. A versdo 4, ou IPv4, estd em
utilizacdo desde o surgimento da Internet e é utilizada por todos os computa-
dores que acessam a Internet. Essa versao, apesar de popular, possibilita apenas
4 bilhdes de enderecos e ndo possui mais capacidade de expansao. No entanto,



»

em 1998 foi criado o IP versdo 6, ou IPv6, que possui algumas diferencas no forma-
to de seu datagrama, algumas novas funcionalidades e, o mais importante, uma
capacidade de enderecamento milhares de vezes maior que o IPv4. Nos Capitulos
5 e 6, serdo abordadas essas duas versoes de protocolos.

Protocolos da camada de rede

Como ja apresentado, na camada de transporte temos os protocolos UDP e TCP,
que serao estudados profundamente nos Capitulos 2 e 3. Na camada de rede, além
do protocolo IP ja apresentado, temos os protocolos que auxiliam na descoberta
de computadores vizinhos da mesma rede local e protocolos de roteamento para
a descoberta de computadores em outras redes. Os protocolos de rastreamento
serao apresentados no Capitulo 7.

A seguir, ha uma lista dos principais protocolos de camada de rede utilizados em
conjunto com os protocolos IPv4 e/ou IPv6.

e |ICMP/ICMPv6 - Internet Control Message Protocol: protocolos que forne-
cem um relato do estado de alcancabilidade de um computador na rede. O
ICMPV6 pode ser utilizado para a implementagéo de algumas funcionalidades
do IPv6 como, por exemplo, mobilidade.

o ARP - Address Resolution Protocol: protocolo utilizado para encontrar o ende-
reco da camada de enlace (MAC) a partir de um endereco IPv4.

o NDP — Neighbor Discovery Protocol: protocolo utilizado para descobrir quem
sao os computadores vizinhos em uma rede local. Esse protocolo substitui o
ARP em IPv6.

o IGMP - Internet Group Management Protocol: protocolo utilizado por compu-
tadores e roteadores para o estabelecimento de grupos multicast. Ao contra-
rio da conexao IP unicast, em que existe uma conexao ponto a ponto entre
dois hosts, na conexao multicast existe uma conexao de um-para-muitos.

e |PSec - Internet Protocol Security: conjunto de protocolos utilizados para pro-
teger as conexdes IP por meio de autentica¢do e criptografia.

e RIP, RIPng, OSPF e BGP: alguns protocolos de roteamento que utilizam
algoritmos distintos de encaminhamento de pacotes em redes locais, metro-
politanas ou até mesmo na Internet.

Essa lista de protocolos ndo é exaustiva, apenas apresenta os principais proto-
colos utilizados e pode sofrer alteragdes de acordo com a evolugao das redes de
computadores.

» NO SITE
Acesse 0 ambiente

virtual de aprendizagem
para fazer as atividades

relacionadas ao que foi
discutido neste capitulo.

Introdugdo as camadas de transporte e de rede

A
—
L°
35
f=d
a
©
o




~—

>> Agora é a sua vez!

1. Se o ICMPv6 é utilizado em conjunto com o protocolo IPv6, com que versdo do protocolo IP é utilizado
o protocolo ICMP?

2. Teoricamente, quantas conexdes TCP ativas com o mesmo host de destino uma estacéo de trabalho
pode estabelecer?

3. Caso ndo existisse a multiplexdo/demultiplexacdo de portas, quantas conexdes ativas seriam possi-
veis entre dois hosts?
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