CAPITULO 1

Instalacao e configuracao
do Active Directory Domain
Services

O Active Directory Domain Services (AD DS, Servi¢os de Dominio do Active Directory)
fornece a base para solu¢des de identidade e acesso no Windows Server 2016. Portanto,
é importante saber como implementar uma infraestrutura de AD DS para suportar as ne-
cessidades de identidade de sua organizacao.

Neste capitulo, abordamos a instalacdo e a configuragdo de controladores de domi-
nio, e como criar e configurar usuéarios, grupos, computadores e unidades organizacionais
(OUs, Organizational Units). Essas habilidades sdo funda-
mentais para implementar AD DS.

IMPORTANTE
Vocé leu a
. L. , .. >
Objetivos deste capitulo: pagina 3:

. L Ela contém informacoes
= Instalar e configurar controladores de dominio valiosas a respeito das
= Criar e gerenciar usuérios e computadores do habilidades necessarias

Active Director para sua aprovagao no
y exame.

m Criar e gerenciar grupos e OUs do Active Directory

Objetivo 1.1: Instalar e configurar controladores de
dominio

Os controladores de dominio hospedam a funcdo de servidor AD DS do Windows Ser-
ver 2016 e fornecem autenticacdo e servigos relacionados para os computadores e outros
dispositivos de rede de sua organizagdo. Antes de entender os cenarios de implantagéo de
controladores de dominio do AD DS, é preciso primeiro saber os fundamentos do AD DS,
incluindo florestas, arvores, dominios e OUs.
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Esta secao introduz o AD DS e aborda como:

Instalar uma nova floresta

Adicionar ou remover um controlador de dominio

Instalar AD DS em uma instalacdo Server Core

Instalar um controlador de dominio usando Install from Media
Instalar e configurar um controlador de dominio somente leitura
Configurar um servidor de catalogo global

Configurar a clonagem de controlador de dominio

Migrar controladores de dominio

Transferir e executar seize de fungdes de mestre de operagdes
Solucionar problemas de gravacdo de registros SRV no DNS

Fundamentos do AD DS

O AD DS é composto de componentes l6gicos e fisicos. Um componente fisico é algo
tangivel, como um controlador de dominio, enquanto uma floresta de AD DS é um com-
ponente légico, intangivel. O AD DS consiste nos seguintes componentes légicos:

= Floresta E um conjunto de dominios do AD DS que compartilham um mesmo es-

quema e sdo ligados por relagdes de confianca reciprocas criadas automaticamente.
A maioria das organiza¢des implementa o AD DS com apenas uma floresta. Motivos
para usar varias florestas incluem a necessidade de:

m Fornecer total separagdo administrativa entre partes diferentes de sua organizacdo.

m Suportar diferentes tipos de objetos e atributos no esquema do AD DS, em dife-
rentes partes de sua organizagao.

Dominio E uma unidade administrativa l6gica que contém usuarios, grupos, com-
putadores e outros objetos. Varios dominios podem fazer parte de uma ou de va-
rias florestas, dependendo das necessidades organizacionais. Relacdes pai-filho e de
confianca definem a estrutura do dominio.

DICA DE EXAME

Um dominio nao oferece separacao administrativa, pois todos os dominios de uma floresta

tém o mesmo administrador de floresta — o grupo universal de seguranca Enterprise Ad-
mins. Para ter separacao administrativa completa, vocé deve implementar varias florestas
do AD DS.

= Arvore Eum conjunto de dominios do AD DS que compartilham um dominio raiz

comum e tém namespace contiguo. Por exemplo, sales.adatum.com e marketing.
adatum.com compartilham uma raiz comum adatum.com, e também um names-
pace contiguo, adatum.com. E possivel construir sua floresta do AD DS usando uma
ou varias arvores. Razdes para usar varias arvores incluem o requisito de suportar
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varios namespaces l6gicos dentro de sua organizacao, talvez por causa de fusdes ou
aquisicoes.

m Esquema O esquema do AD DS é o conjunto de tipos de objetos e suas proprie-
dades, também conhecidas como atributos, que definem os tipos de objetos que
podem ser criados, armazenados e gerenciados dentro da floresta do AD DS. Por
exemplo, um usuério é um tipo de objeto Iégico, tendo vérias propriedades, incluin-
do um nome completo, um departamento e uma senha. A relagdo entre objetos e
seus atributos é mantida no esquema, sendo que todos os controladores de domi-
nio de uma floresta contém uma cépia do esquema.

m OU £ um contéiner dentro de um dominio gue contém usuarios, grupos, com-
putadores e outras OUs. Elas sdo usadas para oferecer simplificagdo administrativa.
Com OUs, vocé pode facilmente delegar direitos administrativos para uma cole¢éo
de objetos, agrupando-os em uma OU e atribuindo o direito nessa OU. Também é
possivel usar Group Policy Objects (GPOs, Objetos de Politica de Grupo) para defi-
nir configuracées de usuario e computador e vincular essas configuragdes da GPO
a uma OU, otimizando o processo de configuracdo. Uma OU ¢é criada por padrao
quando vocé instala o AD DS e cria um dominio: Domain Controllers.

m Contéiner Além das OUs, também é possivel usar contéineres para agrupar cole-
¢Oes de objetos. Estdo disponiveis varios contéineres internos, incluindo: Computers,
Builtin e Managed Service Accounts. Nao é possivel vincular GPOs aos contéineres.

m Site E arepresentacio légica de uma localizacio fisica dentro de sua organizacao.
Ele pode representar uma area fisica grande, como uma cidade, ou uma érea fisica
menor, como um conjunto de sub-redes definido pelos limites de seu datacenter. Os
sites do AD DS ajudam a permitir que dispositivos de rede determinem onde estao
em relacdo aos servicos que querem conectar. Por exemplo, quando um computa-
dor com Windows 10 inicializa, ele usa sua informacéo de site para tentar encontrar
um controlador de dominio préximo para autenticar a conexao do usuario. Os sites
também permitem controlar a replicacdo do AD DS, através da configuracdo de uma
agenda e um intervalo para a replicacdo entre sites.

{f’? DICA DE EXAME

=~ Um site padrao, Default-First-Site-Name, é criado quando vocé instala o AD DS e cria sua
floresta. Todos os controladores de dominio pertencem a esse site, até que vocé crie mais
sites e atribua controladores de dominio a eles. Se vocé pretende criar mais objetos de site,
deve renomear o site padrao.

m Sub-rede E a representacdo ldgica de uma sub-rede fisica em sua rede. Com a
definicdo de sub-redes, um computador em sua floresta do AD DS pode determinar
sua localizacdo fisica em relagdo aos servicos oferecidos na floresta. Ndo existem
sub-redes por padrdo. Depois de criar sub-redes, vocé as associa a sites. Um site
pode conter mais de uma sub-rede.

m Particdo Seu AD DS é fisicamente armazenado em um banco de dados em todos
os controladores de dominio. Como algumas partes do AD DS raramente mudam,
enquanto outras mudam frequentemente, algumas particdes separadas estdo arma-
zenadas no banco de dados AD DS.
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NOTA REPLICAGAO DO AD DS

Quando sao feitas alteragdes no AD DS, outras instancias da particao alterada devem ser
atualizadas. Esse processo é referido como replicacdo do AD DS. Dividindo-se o banco de
dados em varios elementos, a carga do processo de replicacio é reduzida.

As particOes separadas sdo:

m Esquema Particdo em nivel de floresta, a qual raramente muda. Contém o esque-
ma da floresta do AD DS.

= Configuracdo Particdo em nivel de floresta que raramente muda, contendo dados
de configuragdo da floresta.

= Dominio Particdo em nivel de dominio. Esta particdo muda frequentemente,
sendo que uma cdpia gravavel dela é armazenada em todos os controladores de
dominio. Ela contém os objetos reais existentes em sua floresta, como usuarios e
computadores.

~

NOTA CONTROLADORES DE DOMiNIO SOMENTE LEITURA

Controladores de dominio somente leitura (RODCs, Read Only Domain Controllers) con-
tém uma copia somente leitura da particdo de dominio. )

~

NOTA PARTIGOES DE DIRETORIO DE APLICATIVO
Também podem ser criadas parti¢oes especificas para suportar aplicativos implantados em

sua floresta. Por exemplo, vocé pode configurar o DNS para usar uma particao de aplicati-
vo especifica, para propositos de replicagido de zona integrada ao AD. )

u Relagdes de confianca As vezes também referida s6 como confianca, & um acor-
do de seguranca entre dois dominios em uma floresta do AD DS, entre duas flores-
tas ou entre uma floresta e um territério (realm) externo de seguranca. Esse acordo
de seguranca permite a um usuario em um lado da confianca acessar recursos no
outro lado da confianga. Em uma relacdo de confianca, diz-se que uma parte é
confiante e a outra é confiavel. O lado que contém o recurso é confiante, enquanto
0 que contém o usuario é confidvel. Para ajudar a entender isso, considere quem é
confidvel e quem é confiante quando vocé empresta a chave de seu carro a alguém.

Instale uma nova floresta

Para instalar uma nova floresta do AD DS, implante nela o primeiro controlador de domi-
nio. Isso significa implantar a fungdo de servidor AD DS em um computador servidor com
Windows Server 2016 e, entdo, promover o servidor a controlador de dominio e escolher
a opg¢do Add A New Forest.
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Para criar uma floresta, comece instalando a funcdo AD DS com o procedimento a
seguir:
1. No computador Windows Server 2016, efetue logon como administrador local.
2. Inicie o Server Manager e, entdo, no Dashboard, clique em Add Roles And Features.
3. Clique no Add Roles And Features Wizard e, entdo, como mostrado na Figura 1-1,

na pagina Server Roles, marque a caixa de selegdo Active Directory Domain Services,
cligue em Add Features e depois em Next.

i Add Roles and Features Wizard - o x

DESTINATION SERVER

Select server roles LON-SVRS Adstum com

efore You Bagi Select one or mere reles to install on the selected server.
Befors You Bagin
™

Installation Type Roles Description

i | [ Active Directory Certificate Services | Active Direcloey Dormain Senvices
roes . Diecoc omainsenice (8005 e iomatn ou
(] Active Diractory Federation Services objects on the network and makes

(] Active Directory Lightweight Directory Services this information available to users
and network administrators. AD DS

Features

ADDS [] Active Directory Rights Management Services ,

Confriation (] Device Health Attestation uses domain controllers to give

bl [] DHCP Server network users access to permitted
[] DNS Server resources anywhere on the netwark
[ Fax Server through a single logon process.

[®] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-V

[] MultiPoint Services

] Metwork Cantroller

[] Metwork Policy and Access Services

] Print and Dacument Services

(] Remote Access

[ ] Remote Desktop Services

[] Volume Activation Services

(] Web Server (II5) v

FIGURA 1-1 Instalando a funcéo de servidor Active Directory Domain Services.

4. Clique no restante do assistente e, quando solicitado, clique em Install.

5. Quando a instalacdo terminar, clique em Close.

DICA DE EXAME

—" Vocé também pode usar o Windows PowerShell para instalar os arquivos necessarios. Exe-
cute o comando a seguir em um prompt de comando elevado do Windows PowerShell:
InstallWindowsFeature ADDomain-Services.

Depois de instalar os binarios do AD DS é preciso criar uma floresta, promovendo o
primeiro controlador de dominio nela. Para isso, use o seguinte procedimento:

1. No Server Manager, clique no tridangulo de aviso amarelo em Notifications e clique
em Promote This Server To A Domain Controller.
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DICA DE EXAME

~/ Também é possivel usar o Windows PowerShell para fazer a promocao. Execute o cmdlet
InstallADDS-DomainController. Por exemplo, execute o comando InstallADDSDomainCon-
troller InstallDns -DomainName adatum.com para adicionar o servidor local como mais um
controlador de dominio no dominio Adatum.com e instalar a funcao de servidor DNS.

2. Na péagina Deployment Configuration do Active Directory Domain Services Configu-
ration Wizard, sob Select The Deployment Operation, clique em Add A New Forest e
digite o nome do dominio raiz da floresta, como mostrado na Figura 1-2. Clique em
Next.

T Active Directory Doenain Senvices Configuration Wizard i o ®

TARGET SERVER

Deployment Configuration LON-5VR3.Adatiam.com

nt Configuration
g Select the deployment operation

Add a domain contraller 19 an extsting dorsin
(3 Add 2 new doenain to an existing forest
® Add » new forest

Specify the domain information for this operation

Roat domain name: Contosocom

Mare about deployment configurations

FIGURA 1-2 Adicionando uma nova floresta.

3. Na pagina Domain Controller Options, mostrada na Figura 1-3, configure as op¢oes
a seguir e, entdo, clique em Next:

m Forest Functional Level O nivel funcional da floresta determina os recursos dis-
poniveis nela. O nivel funcional da floresta também define o nivel funcional minimo
para dominios em sua floresta. Assim, escolher Windows Server 2012 nesse nivel
significa que o nivel funcional minimo para dominios também é o Windows Server
2012. Escolha entre:

= Windows Server 2008
= Windows Server 2008 R2
Windows Server 2012
= Windows Server 2012 R2
= Windows Server 2016
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= Domain Functional Level Determina os recursos em nivel de dominio disponiveis
nesse dominio. Escolha entre:

= Windows Server 2008
= Windows Server 2008 R2
= Windows Server 2012
Windows Server 2012 R2
= Windows Server 2016

PRECISA DE MAIS INFORMACOES? NIVEIS FUNCIONAIS DO WINDOWS SERVER 2016

Para ver mais detalhes sobre os niveis funcionais de dominio e floresta no Windows Ser-
ver 2016, consulte o site Microsoft TechNet no endereco https://technet.microsoft.com/
windows-server-docs/identity/ad-ds/windows-server-2016-functional-levels.

= Domain Name System (DNS) Server DNS fornece resolu¢cdo de nomes e é um
servico importante para o AD DS. Esta opcdo é selecionada por padrdo e, a ndo ser
que vocé ja tenha uma infraestrutura de DNS configurada, ndo a desmarque.

= Global Catalog (GC) Servidores de catdlogo global fornecem servicos para toda a
floresta. Essa opgdo esta selecionada por padrdo e ndo pode ser desmarcada. O primei-
ro (e Unico) controlador de dominio deve ser um servidor de catalogo global. Quando
tiver adicionado outros controladores de dominio, vocé podera rever esta configuragdo.

= Read Only Domain Controller (RODC) Determina se esse controlador de domi-
nio é somente leitura. Esta opcdo néo é selecionada por padréo e fica indisponivel
para o primeiro (e atualmente o Unico) controlador de dominio de sua floresta.

u Directory Services Restore Mode (DSRM) Password Usada ao se iniciar o contro-
lador de dominio em um modo de recuperagao.

B Active Directory Domain Senvices Configuration Wizard - o x

z o 3 TARGET SERVER
Domain Controller Options LON-SVR3. Adatum.com

Select functional level of the new forest and root domain
Forest functional level: Windows Server 2016

Domain functional level: Windows Server 2016

Specify domain controller capabilities
7] Domain Name System (DNS) server
+' Global Catalog (GC)

Raad only domain contraller (RODC)

Type the Directory Services Restore Mode (DSRM) password
Password: sesasann

Cenfirm password: sssssass

More about domain controller options
<Previous | | Nest> | Cancel

FIGURA 1-3 Configurando opgdes de controlador de dominio.
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4. Na pagina Additional Options, defina o nome de dominio NetBIOS. O protocolo
NetBIOS é pouco usado atualmente, e é baseado em uma estrutura de atribuicdo
de nomes ndo hierarquica. O nome NetBIOS padrdo é a primeira parte do nome da
floresta do AD DS. Por exemplo, se sua floresta se chama Contoso.com, o nome Net-
BIOS padrdo é CONTOSO. Geralmente, ndo é necessario mudar isso. Clique em Next.

5. Como mostrado na Figura 1-4, defina o local para armazenar o banco de dados do
AD DS, arquivos de log e o contetdo de SYSVOL, e clique em Next. Os padrdes sdo:

m Pasta do banco de dados: C:\Windows\NTDS
m Pasta dos arquivos de log: C:\Windows\NTDS
m Pasta SYSVOL: C:\Windows\SYSVOL

DICA DE EXAME

“/ Normalmente, ndo hé necessidade de usar caminhos diferentes. Contudo, é possivel obter
um pequeno aumento no desempenho separando SYSVOL, o banco de dados e os arquivos
de log, caso seu servidor seja instalado com varios discos rigidos fisicos, distribuindo a carga.

| fis Active Directory Domain Services Configuration Wizard - o b4

Path TARGET SERVER
datns LON-SVR3 Adatum.com

Specify the location of the AD DS database, log files, and SYSVOL

Catabase folder: CAWindews\NTDS
Log files folder: CAWindows\NTDS
SYSVOL folder: CAWindows\SYSVOL

Mare about Active Directory paths

< Previous | [ Neet> nstall Cancel |
[[<previous | [ Next> ] [oncel ]

FIGURA 1-4 Configurando caminhos AD DS.

6. Examine as opgBes de configuragdo e depois clique em Next para realizar verifica-
¢Oes de pré-requisito.

7. Quando solicitado, clique em Install. Seu computador servidor reinicia durante o
processo de instalagdo.

8. Efetue logon em seu computador servidor usando a conta de administrador do do-
minio.
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PRECISA DE MAIS INFORMACOES? INSTALAGAO DE ACTIVE DIRECTORY DOMAIN
SERVICES

Para ver mais detalhes sobre a implantacao de AD DS, consulte o site do Microsoft TechNet,
no enderego https://technet.microsoft.com/en-us/windows-server-docs/identity/ad-ds/
deploy/install-active-directory-domain-services--level-100-.

Adicione ou remova um controlador de dominio

Depois de implantar o primeiro controlador de dominio em sua floresta do AD DS, vocé
pode adicionar outros controladores de dominio para fornecer resiliéncia e aumentar o
desempenho. O processo de implantagdo de mais controladores de dominio é pratica-
mente o mesmo do primeiro: instalar a funcdo de servidor AD DS (usando Server Manager
ou Windows PowerShell) e promover o controlador de dominio (novamente, usando Ser-
ver Manager ou Windows PowerShell).

Contudo, as op¢des especificas selecionadas durante o processo de promocgao va-
riam de acordo com os detalhes da implantacdo. Por exemplo, adicionar um novo con-
trolador de dominio em um dominio ja existente é um pouco diferente de adicionar um
novo controlador de dominio em um novo dominio.

Existem dois cenarios basicos para a adicdo de um novo controlador de dominio:

= Adicionar um novo controlador de dominio em um dominio ja existente Para
completar esse processo, vocé precisa efetuar logon como membro do grupo global
de seguranca Domain Admins do dominio de destino.

= Adicionar um novo controlador de dominio em um novo dominio Para com-
pletar esse processo, vocé precisa efetuar logon como membro do grupo universal
de seguranca Enterprise Admins, contido no dominio raiz da floresta. Isso fornece a
vocé privilégio suficiente para modificar a parti¢do de configuragdo do AD DS e criar
0 novo dominio, ou como parte da arvore de dominios existente ou como parte de
uma nova arvore de dominios.

Um motivo comum para adicionar um novo dominio é a criacdo de um limite de
replicagdo. Como a maioria das alteracdes feitas no banco de dados do AD DS ocorre na
particdo de dominio, é essa particdo que gera a maior parte do trafego de replicacdo do
AD DS. Dividindo sua floresta do AD DS em varios dominios, vocé pode dividir o volume
de alteracdes e, assim, reduzir a replicagdo entre sites. Por exemplo, se A. Datum tivesse
uma grande implantacdo de computadores na Europa e no Canada, dois dominios se-
parados poderiam ser criados a partir do dominio raiz da floresta Adatum.com: Europe.
Adatum.com e Canada.Adatum.com. As alteragdes feitas no dominio Europe. Adatum.com
nao sdo replicadas nos controladores de dominio de Canada.Adatum.com e vice-versa.

Adicione um novo controlador de dominio em um dominio ja existente

Para adicionar um novo controlador de dominio em um dominio ja existente, efetue lo-
gon como administrador do dominio e complete o procedimento a seguir.
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DICA DE EXAME

= Efetuar logon como membro do grupo global de seguranca Domain Admins pressupde que
o computador servidor que vocé pretende promover é membro do dominio de destino. Se
nao for, sera mais facil adicionar primeiro o computador servidor ao dominio de destino e,
entdo, completar o procedimento. Se vocé optar por nao adicionar o computador ao domi-
nio de destino, devera efetuar logon como administrador local e fornecer as credenciais de
um administrador do dominio durante o processo de promogao. Também é necessario que
o computador servidor que esta sendo promovido possa resolver nomes usando o servico
DNS da floresta do AD DS.

1. Adicione a fungdo de servidor Active Directory Domain Services.

2. No Server Manager, clique em Notifications e em Promote This Server To A Domain
Controller.

3. Na pagina Deployment Configuration do Active Directory Domain Services Config-
uration Wizard, mostrada na Figura 1-5, clique em Add A Domain Controller To An
Existing Domain.

s Active Directory Domain Services Configuration Wizard A o o

P TARGET SERVER
Deployment Configuration LON-SVR3 Adatum.com

Select the deployment operation

@ Add a domain contraller to an existing dormain
) Add a new demain to an existing forest
) Add a new forest

Specify the domain information for this operation

Domain: Adatumn.com | Select

Supply the credentiale to perfarm this operation

ADATUM\Admninistrator (Current user) [ chonge...

Next> | Instafl Cancel

FIGURA 1-5 Implantando mais um controlador de dominio em um dominio existente

4. Especifique o nome do dominio. O nome padrao é o mesmo do dominio ao qual o
computador servidor pertence. Contudo, é possivel escolher outro dominio disponi-
vel na floresta.

5. Especifique as credenciais de uma conta de usuario com privilégio apropriado para
executar o processo de promocdo. O padrdo é a conta de usuario atual. Clique em
Next.
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6.

Na pagina Domain Controller Options, configure as op¢des Domain Name System
(DNS) server (habilitada por padréo), Global Catalog (GC) (habilitada por padrao)
e Read Only Domain Controller (RODC) (ndo habilitada por padréo). Diferente da
promocao do primeiro controlador de dominio de uma floresta, é possivel habilitar
Read Only Domain Controller (RODC) para tornar esse um controlador de dominio
somente leitura.

Na lista suspensa Site name, mostrada na Figura 1-6, selecione o site em que esse
controlador de dominio esta fisicamente posicionado. O padrdo é Default-First-Site-
-Name. Até a criacdo de mais sites do AD DS, esse é o Unico disponivel. Apds a im-
plantagdo, o controlador de dominio pode ser movido.

| B Active Directory Domain Services Configuration Wizard - o x|

- & o 1 TARGET SERVER
Domain Controller Options LON-SVR3 Adatum.com

De: guration

e Specify domain controller capabilities and site information
Domain Controller Options i

DN

] Domain Name Systern (DINS) server

[ Global Catalog {GC)

] Read only domain cantrolier (RODC)

Site name: Default-Farst-Site-Name

Type the Directary Services Restore Mode [DSRM) password

Password:

Cenfirm password: sessnnan

More about domain controller sptions

[« Previous | [ Nem> Irtall Cancel

FIGURA 1-6 Configurando opgdes para um controlador de dominio adicional.

8.
9.

Digite a senha para Directory Services Restore Mode (DSRM) e clique em Next.

Na pagina Additional Options, configure como esse controlador de dominio ira re-
ceber o banco de dados do AD DS. E possivel configurar a replicaco inicial a partir
de um controlador de dominio online, selecionando Any Domain Controller, como
mostrado na Figura 1-7, ou especificar um controlador de dominio em particular.
Como alternativa, vocé pode usar a opcao Install from Media (IFM). Clique em Next.
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| B Mctive Directory Domain Services Configuration Wizard - O x|

AAdAitie al OYrtinr TARGET SERVER
Additional Options LON-SVR3 Adatum.com

Specify Install From Media (FM) Options
] Install from media
Specify additional replication options

Replicate from: Any domain controller -

More about additional options
<Previows | | Next> | Inst ==

FIGURA 1-7 Configurando opgdes adicionais de controlador de dominio.

10. Configure os caminhos (Paths), como antes, e siga clicando para continuar o assis-
tente de configuracao.

11. Quando solicitado, clique em Install. Seu computador servidor reinicia durante o
processo de promogao.

Depois de concluir o processo de promogao, efetue logon usando uma conta de
administrador do dominio.

Adicione um novo controlador de dominio em um novo dominio

Para adicionar um novo controlador de dominio a um novo dominio em uma floresta
existente, efetue logon com uma conta que seja membro do grupo universal de seguran-
ca Enterprise Admins da floresta e complete o procedimento a seguir.

DICA DE EXAME

*“ Para efetuar logon como membro do grupo universal de seguranca Enterprise Admins pres-
supde-se que o computador servidor que vocé pretende promover é membro de um dos
dominios da floresta do AD DS. Se nao for, sera mais facil adicionar primeiro o computador
servidor ao dominio raiz da floresta e, entdo, completar o procedimento. Se vocé optar por
nao adicionar o computador ao dominio raiz da floresta, devera efetuar logon como admi-
nistrador local e fornecer credenciais de um Enterprise Admin durante o processo de pro-
mocao. Também é necessario que o computador servidor que esta sendo promovido possa
resolver nomes usando o servico DNS da floresta do AD DS.

1. Adicione a fungdo de servidor Active Directory Domain Services.

2. No Server Manager, clique em Notifications e em Promote This Server To A Domain
Controller.
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3. Na pagina Deployment Configuration do Active Directory Domain Services Configu-
ration Wizard, mostrada na Figura 1-8, clique em Add A New Domain To An Existing
Forest.

e Active Directory Domain Senvices Configuration Wizard - o e

TARGET SERVER
LON-SVRIAdatum.com

Select the deployment operation

At & domain controller to an existing domain
) Add a new domain 1o an existing forest
2 Add & new forest

Specify the domain information for this perstion

Select domain type: Child Domain
Parent domain mame: Adaturn.com | Select.

Mew domasin name: Eurcpd

Supply the credentials to perform this operation

ADATUMAdministrator (Current user] || Change. ]

[ Hear | rstal . Cancel

FIGURA 1-8 Adicionando um novo dominio filho a uma floresta ja existente.

4. Entao, vocé pode escolher como o novo dominio sera adicionado. E possivel selecionar:

m Child Domain Esta opgao cria um subdominio do dominio pai especificado. Em
outras palavras, o novo dominio é criado na arvore de dominios existente.

= Tree Domain Selecione esta opcdo se quiser criar uma nova arvore na mesma
floresta. A nova arvore compartilha o mesmo esquema da floresta e tem o mes-
mo dominio raiz, mas é possivel definir um namespace ndo contiguo. Isso é util
quando se quer criar varios nomes de dominio DNS na infraestrutura de floresta
do AD DS para suportar as necessidades organizacionais, mas nao precisa ou ndo
quer separar fungdes administrativas, como é possivel em uma floresta separada.
Se escolher Tree Domain, vocé devera definir o nome da floresta em que a arvore
sera adicionada. O padrao é a floresta em que vocé esta logado.

5. Digite o nome do novo dominio. No caso de um dominio filho, o nome inclui o
dominio pai como sufixo. Por exemplo, adicionar o dominio Europe como filho do
dominio Adatum.com cria o dominio Europe.Adatum.com. Se vocé criar uma nova
arvore, podera digitar qualquer nome de dominio DNS vélido e ele ndo contera o
dominio raiz da floresta. Clique em Next.

6. Na pagina Domain Controller Options, selecione o nivel funcional do dominio e
configure os ajustes DNS, GC e RODC. Selecione o nome de site apropriado e, por
fim, digite a senha DSRM e clique em Next.

7. Na pagina DNS Options, mostrada na Figura 1-9, marque a caixa de selecdo Create
DNS Delegation. Isso cria uma delega¢do de DNS para o subdominio em seu names-
pace do DNS. Clique em Next.
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PRECISA DE MAIS INFORMACOES? ENTENDA A DELEGAGAO DE ZONAS

Para ver mais detalhes sobre delegagdo do DNS no Windows Server, consulte o site do Mi-
crosoft TechNet, no endereco https://technet.microsoft.com/library/cc771640(v=ws.11).aspx.

T Active Directory Domain Services Configuration Wizard - o *

= < R TARGET SERVER
DNS ODEEO-"-S LON-SVR3.Adatum.com

Specify DNS delegation options
o Create DNS delegation

Credentials for delegation creation

ADATUM\Administrator (Current user) rm
More about DNS delegation
| <Previous | | Nea> | Instal [ cancel |

FIGURA 1-9 Adicionando um novo dominio filho a uma floresta ja existente.

8. Especifique o nome de dominio NetBIOS e clique para continuar o assistente. Quan-
do solicitado, clique em Install.

9. Seu controlador de dominio reinicia durante o processo de promocao. Apds a con-
clusdo do processo, efetue logon como administrador do dominio.

Removendo controladores de dominio

De tempos em tempos pode ser necessario desativar e remover um controlador de domi-
nio. Esse € um processo muito simples, e o Server Manager pode ser usado para cumprir
a tarefa.

1. Efetue logon usando uma conta que tenha privilégio suficiente. Para remover um
controlador de dominio de um dominio, efetue logon como administrador do do-
minio. Para remover um dominio inteiro, efetue logon com um membro do grupo
universal de seguranca Enterprise Admins.

2. Abra o Server Manager e, no menu Manage, clique em Remove Roles And Features.
3. Na péagina Before You Begin do Remove Roles And Features Wizard, clique em Next.

4. Selecione o servidor apropriado na pagina Select Destination Server e clique em
Next.

5. Na pagina Remove Server Roles, desmarque a caixa de selecdo Active Directory Do-
main Services, clique em Remove Features e em Next.
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6. Na caixa de didlogo pop-up Validation Results, mostrada na Figura 1-10, clique em

Demote This Domain Controller.

Rernove server roles

Fas Rernove Roles and Features Wizard

o Validation Results

features.

Validation 5
Results ot
@0  onsvRzAdmcom

bbe removed.

Demate this domain controller

The validation process found problems on the server from which you want to remove features.
The selected features cannot be removed from the selected server. Click OK to select different

The Active Directory domain controlier needs to be demoted before the AD DS role can

i ]

DESTINATION S£8VER
LON-SVRIAdstym com

x
b

Domain Services
formation about
twork and makes
ailable to users
Ministrators. AD DS
rollers to give
bess to permitted
ere on the network
logan process.

" FTrToTTTETST
Volume Activation Services (Not installed)

< Previous Next >

FIGURA 1-10 Removendo o AD DS.

Remove

o]

7. O Active Directory Domain Services Configuration Wizard é carregado, como mos-
trado na Figura 1-11. Na péagina Credentials, se necessario, especifique credenciais

de usuério com privilégio suficiente para fazer a remocao.

N&do marque a caixa de

selecdo Force The Removal Of This Domain Controller, a ndo ser que o controlador
de dominio tenha falhado e ndo puder fazer contato. Clique em Next.

s Active Directory Domain Services Configuration Wizard

Credentials

Supply the credenitials to perform this operation

Warnings

ADATUMAdministrator (Current user)
Naw A

inistrator Passw.

] Fosce the removal of this domain controller
Review Options

be performed after the restart.

More about removal eredentials

< Previous

Demate

LON-5VR3 Adatum.com

L. The server will be automatically restarted after the demotion operation. Role removal needs to

(=] X

TARGET SERVER

FIGURA 1-11 Rebaixando um controlador de dominio.
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8. A pagina Warnings, mostrada na Figura 1-12, solicita confirmacdo da remocgéao das
fungdes DNS e GC. Marque a caixa de selegdo Proceed With Removal e clique em Next.

| s Active Directory Domain Senvices Configurstion Wizard - o % |

e i TARGET SERVER
Warnings LON-SVR3 Adabum.com

Credantial The domain controller currently hosts the following rele(s):

* Domain Name Systern (DNS) Server

* Global Catslog
Passw..

i, The roles hosted by the domain controller are requined for Active Directory Domain Services
functionality. If you proceed, some Active Directory Domain Services operations may be
impacted.

[ Proceed with removal

FIGURA 1-12 Removendo componentes opcionais.

9. Em New Administrator Password, digite e confirme a senha do administrador local e
cligue em Next.

10. Revise suas escolhas e, entdo, clique em Demote.

11. Seu servidor é rebaixado e, entdo, reiniciado. Efetue logon usando a conta do admi-
nistrador local.
Agora é possivel verificar o rebaixamento e a remogao de fun¢do. Em um controla-
dor de dominio:
1. Em um controlador de dominio, abra Active Directory Users And Computers. Veri-
fique se o controlador de dominio rebaixado ndo esta mais listado na OU Domain
Controllers.

2. Clique no contéiner Computers. Vocé devera ver o computador servidor rebaixado.

3. Abra Active Directory Sites And Services. Expanda Sites, expanda o site Default-First-
-Site-Name e, em Servers, exclua o objeto que representa o servidor rebaixado.

DICA DE EXAME

%4 se o servidor a ser desativado é o Gltimo controlador de dominio de um dominio, vocé deve
primeiro remover todos os outros computadores do dominio, talvez os movendo para outros
dominios dentro de sua floresta. Entéo, o procedimento é igual ao descrito anteriormente.
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Também é possivel completar o processo de rebaixamento usando o Windows Po-
werShell. Use os dois cmdlets a seguir para completar o processo a partir do prompt de
comando do Windows PowerShell:

Uninstall-addsdomaincontroller

Uninstall-windowsfeature AD-Domain_Services

PRECISA DE MAIS lNFORMAC&ES? REBAIXANDO DOMIiNIOS E CONTROLADORES
DE DOMINIO

Para ver mais detalhes sobre o rebaixamento de controladores de dominio, consulte o site

do Microsoft TechNet, no endereco https://technet.microsoft.com/en-us/windows-server-

docs/identity/ad-ds/ deploy/demoting-domain-controllers-and-domains--level-200-.

Instale AD DS em uma instalacao Server Core

A funcdo de servidor AD DS pode ser implantada em uma instalagao Server Core. O Server
Manager pode ser usado para instalar a funcdo remotamente ou use o cmdlet Install-
-WindowsFeature AD-Domain-Services do Windows PowerShell.

Depois de instalar os arquivos exigidos, vocé pode ativar o Active Directory Domain
Services Configuration Wizard a partir do Server Manager, para configurar a instalacao
Server Core remotamente, ou usar o cmdlet InstallADDSDomainController do Windows
PowerShell para concluir o processo de promogao. Em outras palavras, o processo para
instalar AD DS em uma instalacdo Server Core do Windows Server 2016 é o mesmo usado
para um servidor com Desktop Experience.

DICA DE EXAME

A funcéo de servidor AD DS ndo pode ser implantada no Nano Server. Consequentemente,
nao é possivel usar um Nano Server como controlador de dominio.

Instale um controlador de dominio usando Install from
Media

Durante o processo de implantacdo de um controlador de dominio, o contetido do banco
de dados AD DS é replicado para o novo controlador. Essa replicacdo inclui as parti¢des do
esquema e de configuracdo em nivel de floresta e a particdo de dominio apropriada. Apds
esse sincronismo inicial, a replicagdo ocorre normalmente entre os controladores de dominio.

Em algumas circunstancias, o sincronismo inicial pode apresentar um desafio. Por
exemplo, isso pode ser desafiador quando se esta implantando um controlador de domi-
nio em um local que esta conectado a infraestrutura de rede de sua organizagdo por meio
de uma conexao de baixa largura de banda. Nessa situagdo, o sincronismo inicial pode de-
morar um longo tempo ou usar uma propor¢ao excessiva da largura de banda disponivel.
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Para minimizar isso, implante um controlador de dominio e faca o sincronismo do

AD DS inicial usando uma cépia local, ou snapshot, do banco de dados do AD DS. Isso é
conhecido como fazer uma implanta¢do usando Install from Media (IFM). Ha muitos pas-
sos envolvidos nesse processo.

1.

Em um controlador de dominio ja existente, usando o Explorador de Arquivos, crie
uma pasta, por exemplo C:\ IFM, para armazenar o snapshot do AD DS.

Abra um prompt de comando elevado e execute o comando ntdsutil.exe.
No prompt ntdsutil;, digite Activate instance ntds e pressione Enter.
No prompt ntdsutil:, digite ifm e pressione Enter.

No prompt ifm:, como mostrado na Figura 1-13, digite create SYSVOL full C:\IFM
e pressione Enter.

o ini N tern3\emd.exe - ntdsutil - o x

FIGURA 1-13 Criando um snapshot do NTDS para IFM

No prompt ifm:, digite quit e pressione Enter.
No prompt ntdsutil;, digite quit e pressione Enter.
Feche o prompt de comando.

Usando o Explorador de Arquivos, copie o conteldo da pasta C:\IFM, como mostra-
do na Figura 1-14, para um armazenamento removivel, como um cartdo de memo-
ria USB.
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B = | IFM = u] s
“ Home Share View ]
= . » ThisPC » Locsl Disk (C) » IFM w 0 Search IFM -]

A Mame Date modified Type Size
o Quick access
Actirve Directon 11/28/2016 3:00 AM  File folder
[ Desktop * g L ' -
registry 11/28/2016 3:00 A File folder
& Downloads  # SYSvoL 10/18/201612:47...  File folder
2| Documents #
&=| Pictures *
[ This PC
[ Desktop v
Jitems B=

FIGURA 1-14 As pastas criadas para armazenar um snapshot do AD DS.

10.

11.

12.

No computador servidor a ser promovido a controlador de dominio, instale a fun-
¢do de servidor Active Directory Domain Services normalmente, usando o Server
Manager ou o Windows PowerShell.

Insira o cartdo de memoria que contém o snapshot do AD DS ou copie os arquivos
de snapshot para que fiquem acessiveis no computador servidor de destino. Em
seguida, ative o Active Directory Domain Services Configuration Wizard a partir do
Server Manager e clique para dar continuidade no assistente.

Na pagina Additional Options, mostrada na Figura 1-15, marque a caixa de selecdo

Install from Media. Na caixa Path, digite o caminho para a cdpia local do snapshot
do AD DS, clique em Verify e em Next.

| R Active Directory Dornain Services Configuration Wizard - O %
{3 +1 TARGET SERVER
Additional Options LON-SVR3.Adatum.com

Deploymant Configuration

Spexify Install From Media (IFM) Options
] install from media

Path: CAIFM [E vy |

Specify additional replication options

Replicate from: Any domain controller L

Mare about additional aptions

Next > Install Cancel

FIGURA 1-15 Escolhendo a opcdo Install from Media.

13.

14.

Clique para dar continuidade no assistente, revise suas sele¢des e, quando solicitado,
cliqgue em Install. Seu servidor reinicia durante o processo de promogao.

Efetue logon como administrador do dominio.
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Agora o controlador de dominio replica normalmente com outros controladores
de dominio da floresta. Talvez vocé queira definir o site do AD DS ao qual o controlador
de dominio pertence e, entdo, configurar uma agenda de replicacdo para esse site. Esses
procedimentos sdo discutidos no Capitulo 2: Gerenciamento e manutencdo de AD DS,
Objetivo 2.3: Configurar o Active Directory em um ambiente corporativo complexo.

DICA DE EXAME

Também é possivel completar a implantagdo usando o comando InstalADDSDomaincontroller
InstallationMediaPath x:\ifm do Windows PowerShell, para promover o computador servidor.

Instale e configure um controlador de dominio
somente leitura

RODC é um controlador de dominio que contém uma copia somente leitura do AD DS.
RODCs podem ser usados para a implantacdo de controladores de dominio em escrit6-
rios onde a seguranca fisica ndo pode ser garantida. Por exemplo, em uma filial pode ser
necessario um controlador de dominio local, mas ndo haver uma sala de computadores
fisicamente segura para instala-lo.

Embora RODCs oferecam diversas vantagens administrativas, antes de implanta-los,
os seguintes fatores devem ser considerados:

m Apenas um RODC deve ser implantado por site e por dominio. Se varios RODCs fo-
rem implantados por site, o uso do cache serd inconsistente, resultando em possiveis
problemas de logon de usuario e computador.

m A funcdo de servidor DNS pode ser instalada junto com a funcdo RODC. Clientes
locais podem usar a funcdo DNS instalada, assim como qualquer outra instancia de
DNS dentro de sua organizacdo, com uma excecdo: atualizagdes dinamicas. Como
as informacdes da zona do DNS sdo somente leitura, os clientes ndo podem fa-
zer atualizagdes dinamicas na instancia de uma zona do DNS em um RODC. Nessa
situacdo, o RODC fornece aos clientes o nome de um controlador de dominio gra-
vavel que eles podem usar para atualizar seus registros.

m RODCs ndo podem executar as seguintes fun¢des do AD DS:

= Funcoes de mestre de operacdes As funcdes de mestre de operacbes preci-
sam gravar no banco de dados do AD DS. Consequentemente, RODCs ndo po-
dem conter nenhuma das cinco fungdes de mestre de operagdes. As funcdes de
mestre de operagdes sdo discutidas mais adiante neste objetivo.

= Bridgeheads de replicacdo do AD DS Como os bridgeheads sdo responsaveis
pela replicacdo do AD DS, devem suportar replicacdo do AD DS de entrada e
saida. RODCs suportam apenas replicacdo de entrada e, portanto, ndo podem
funcionar como bridgeheads de replicacdo do AD DS.

m RODCs ndo podem:

= Autenticar através de relacao de confianca quando uma conexao de rede
remota esta indisponivel Se uma filial contém usuarios de varios dominios
da floresta do AD DS, usuarios e computadores do dominio do qual o RODC nédo



CAPITULO 1 Instalagdo e configuracdo do Active Directory Domain Services 25

é membro ndo podem ser autenticados quando um link esta indisponivel. Isso
porque o RODC coloca em cache somente as credenciais das contas do dominio
do qual é membro.

= Suportar aplicativos que exigem interacdao constante com o AD DS Alguns
aplicativos, como o Microsoft Exchange Server, exigem interacdo com o AD DS.
RODC nédo suporta a interatividade exigida e, portanto, deve-se implantar con-
troladores de dominio gravaveis nos sites que também contém Exchange Servers.

Implantando um RODC

Antes de implantar um RODC é preciso garantir que haja pelo menos um controlador de
dominio gravavel em sua organizacdo. Os RODCs sdo implantados da mesma forma que
todos os outros controladores de dominio:

1. Instale a fungdo de servidor Active Directory Domain Services no computador a ser
implantado como RODC.

2. Ative o Active Directory Domain Services Configuration Wizard e clique para dar
continuidade no assistente.

3. Na pagina Domain Controller Options, mostrada na Figura 1-16, marque a caixa de
selecdo Read Only Domain Controller (RODC) e quaisquer outras op¢des exigidas.
Entdo, clique em Next.

[ Active Directory Domain Services Configuration Wizard = o b 4

¥ 5 ke TARGET SERVER
Domain Controller Options LON-SVR3.Adatum.com

Specify domain controller capabiities and site information
[ Domain Name System (DNS) server

[ Global Catalag (GC)

[ Read only demain contralier (RODC)

Site name: Default-First-Site-Name ¥

Type the Directory Services Restore Mode (DSRM) password

Prareguisites Check

Paszword: sesnssns

Confirm password: sransenn

More about domain controller options
[<previous | [ Nest> | ootall | [ Concel |
FIGURA 1-16 Instalando um RODC.

4. Na pagina RODC Options, mostrada na Figura 1-17, configure as opgdes a seguir e
depois clique em Next.
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s Active Directory Dornain Senvices Configuration Wizard e (m] 'Y

= - 2 TARGET SERVER
RODC Options LON-SVR3.Adatum.com

Delegated administrator account
<Not provided> Select...
Accounts that are allowed to replicale passwords to the RODC

ADATUM Allowed RODC Password Replication Group

Accounts that are denied from replicating passwords to the RODC
BUILTIN\Backup Operators
BUILTIN\Account Operators
ADATUM\Denied RODC Password Replication Group

If the same account is both allewed and denied, denied takes precedence.

Mare sbout RODC options

< Previous | [ Nex> nstall | [ Coneel.

FIGURA 1-17 Configurando opg¢bes de RODC.

m Delegated administrator account O administrador (ou administradores) dele-
gado pode fazer a administracdo local do RODC sem ter direitos e privilégios de
administrador de dominio equivalentes. Normalmente, um administrador de RODC
delegado pode executar as seguintes tarefas:

= Instalar e gerenciar dispositivos e drivers, discos rigidos e atualiza¢des
m Gerenciar o servico AD DS

m Gerenciar funcdes e recursos de servidor

= Ver logs de evento

= Gerenciar pastas compartilhadas, aplicativos e servigos

u Accounts that are allowed to replicate passwords to the RODC Por padrdo, os
RODCs ndo armazenam informacdes sigilosas relacionadas a senhas. Quando um
usuario efetua logon, o RODC encaminha o pedido de logon para um controlador
de dominio gravavel em outro lugar na organizacao.

Contudo, para melhorar a utilizacdo, é possivel definir que certas contas de usuario
e computador podem ser colocadas em cache no RODC, permitindo autenticacdo
local. Isso é feito pela definicdo de uma politica de replicacdo de senha para RODC.
Geralmente, vocé sé adicionaria na politica de replicagdo usuarios e computadores
que estivessem no mesmo local do RODC.

DICA DE EXAME

~“ RODCs s6 armazenam um subconjunto das credenciais de usuario e computador. Conse-
quentemente, se um RODC é roubado, a exposicao da seguranca fica limitada apenas as
contas que estdo em cache. Isso reduz a exposicao global e ajuda a reduzir a carga admi-
nistrativa, pois somente as senhas das contas que estao em cache precisam ser redefinidas.
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Q

Como mostrado na Figura 1-17, Allowed RODC Password Replication Group é ha-
bilitado por padréo. Depois de implantar o RODC, vocé pode adicionar usuarios e
computadores a esse grupo.

DICA DE EXAME

“ Além disso, ha um grupo Denied RODC Password Replication Group. Os membros desse gru-

po nunca podem ter suas credencias colocadas em cache no RODC. Por padrao, esse grupo
contém Domain Admins, Enterprise Admins e Group Policy Creator Owners.

m Accounts that are denied from replicating passwords to the RODC O grupo
Denied RODC Password Replication Group é selecionado por padrédo. Depois de im-
plantar o RODC, vocé pode adicionar usuarios e computadores a esse grupo. Além
disso, os seguintes grupos locais também nao podem replicar senhas: Administra-
tors, Server Operators, Backup Operators e Account Operators.

DICA DE EXAME

Os grupos Allowed RODC Password Replication Group e Denied RODC Password Replication
Group permitem configurar a politica de replicacdo de senha para todos os RODCs. Contu-
do, se houver varias filiais — e, portanto, varios RODCs - é mais seguro configurar um grupo
separado de replicacdo de senha permitida para cada RODC. Nesse caso, remova o grupo
Allowed RODC Password Replication Group, adicione um grupo criado manualmente e, en-
tao, adicione os membros necessarios para essa filial.

5. Clique para dar continuidade no assistente, examine suas sele¢des e, quando solici-
tado, clique em Install. Seu servidor reinicia durante o processo de promocao.

DICA DE EXAME

Vocé pode usar o comando InstallADDSDomainController ReadOnlyReplica do Windows Po-
werShell para instalar um RODC.

Depois de implantar o RODC, configure os membros de Allowed RODC Password
Replication Group e Denied RODC Password Replication Group para gerenciar a politica
de replicacdo de senhas para o RODC.

Configure um servidor de catalogo global

Em uma floresta do AD DS de apenas um dominio, qualquer controlador de dominio
contém uma cépia de todos os objetos da floresta. Contudo, em florestas com varios
dominios, isso ndo acontece. Embora todos os controladores de dominio contenham uma
cdpia das particdes do esquema e de configuragao, eles sé armazenam a particdo de do-
minio local. Assim, se um aplicativo consulta um controlador de dominio em seu dominio
local a respeito dos atributos de um objeto em outro dominio, ndo ha como o controlador
de dominio local satisfazer essa consulta.
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E ai que entra o catalogo global. O catalogo global é uma cépia parcial, somente
leitura, de todos os objetos da floresta e contém um subconjunto dos atributos destas
contas do AD DS. Todos os controladores de dominio configurados como servidores de
catdlogo global armazenam uma copia dessas informacdes localmente. Isso permite que
satisfacam consultas por atributos de objetos que residem em outros dominios da floresta
- sem a necessidade de solicitar a um controlador de dominio nesse outro dominio.

DICA DE EXAME

Em uma floresta de apenas um dominio, configure todos os controladores de dominio como
servidores de catalogo global. Em uma floresta com varios dominios, a nao ser que todos os
controladores de dominio sejam servidores de catalogo global, o mestre de infraestrutura
nao deve ser configurado como servidor de catalogo global.

Um controlador de dominio pode ser configurado como servidor de catalogo glo-
bal durante a implantacdo. Ao executar o Active Directory Domain Services Configuration
Wizard, marque a caixa de selecdo Global Catalog (GC) na pagina Domain Controller Op-
tions, como mostrado na Figura 1-16.

Como alternativa, apos a instalagdo, use a ferramenta Active Directory Sites And
Services:

1. Em um controlador de dominio, abra o Server Manager, clique em Tools e depois em
Active Directory Sites And Services.

2. Expanda o né Sites, expanda o site desejado, expanda a pasta Server e, entdo, ex-
panda o n6 do controlador de dominio a ser modificado.

3. Cligue no objeto NTDS Settings, como mostrado na Figura 1-18.

27 Active Directory Sites and Services = (u] x
File Action View Help
e amXEe=Beml 2
[T Active Directory Sites and Services [LON-DC1A|| Mame From Server From Site Type D
i J3RODC Connection (SY... LON-DC1 Default-First-Si... Connection
» [ Inter-Site Transports
1 Subnets
v [B Default-First-Site-Nare
~ [0 Servers
v § LoN-bc1
[ NTDS Settings
v § LON-svR3
B NTDS Settings

FIGURA 1-18 Configurando um servidor de catalogo global.

4. Clique com o bot&o direito do mouse no né NTDS Settings e, na guia General, marque
a caixa de selecdo Global Catalog, como mostrado na Figura 1-19, e clique em OK.
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T
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FIGURA 1-19 Habilitando a propriedade Servidor de catalogo global.

Também é possivel usar o Windows PowerShell para transformar um controlador de
dominio em servidor de catalogo global.

1. Abra o Windows PowerShell (Admin).
2. Execute o comando getADDomainController | select-object property

Name,IsGlobalCatalog para consultar uma lista de controladores de dominio e veri-
ficar seus status de catalogo global atual, como mostrado na Figura 1-20.

E¥ Adeninistrator: Windows PowerShell - (n ] x

FIGURA 1-20 Obtendo uma lista de controladores de dominio.

3. Para o controlador de dominio apropriado, execute o comando a seguir, substituin-
do LONSVR3 pelo nome de seu controlador de dominio:

Set-ADObject -Identity (Get-ADDomainController -Identity LON-SVR3).
NTDSSettingsObjectDN -Replace @{options="1"}

4. Execute o comando getADDomainController | selectobject property
Name,IsGlobalCatalog novamente, para verificar a alteracdo, como mostrado na Fi-
gura 1-21.
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EX Adrinastrater: Windews Pewerihell . o ®

FIGURA 1-21 Configurando um controlador de dominio como servidor de catalogo global, usan-
do o Windows PowerShell

DICA DE EXAME

4 . . ~ 7.
~" Muitas organizacdes agora optam por transformar todos os controladores de dominio em
servidores de catalogo global.

Adicionando atributos ao catalogo global

E importante observar que o catalogo global ndo contém todos os atributos de todos os
objetos. Em vez disso, contém um subconjunto dos atributos mais Uteis, conhecidos no
Windows Server 2016 como Partial Attribute Set (conjunto parcial de atributos). Contudo,
é possivel modificar quais atributos de objeto sdo armazenados no catalogo global. As
vezes isso é referido como extensdo do conjunto parcial de atributos. Isso pode ser feito
com o seguinte procedimento:

NOTA CUIDADO AO EDITAR O ESQUEMA DO AD DS

Tenha muito cuidado ao editar o esquema do AD DS diretamente, dessa maneira.

1.

No controlador de dominio que tem acesso online a funcdo de mestre de opera-
¢Oes de esquema, execute o comando regsvr32 schmmgmt.dil em um prompt de
comando elevado. Esse comando permite que o Active Directory Schema possa ser
acessado por meio do console de gerenciamento.

Abra o console de gerenciamento executando mmc.exe em um prompt de coman-
do elevado.

Na janela Consolel — [Console Root], clique em File e depois em Add/Remove Snap-in.
Na caixa de didlogo Add Or Remove Snap-ins, na lista Snap-in, clique em Active
Directory Schema, em Add e em OK.

Sob Console Root no painel de navegacao, expanda Active Directory Schema e cli-
que em Attributes. Aparece uma longa lista de atributos.

E preciso conhecer o nome do atributo especifico para poder modificar suas

propriedades. Localize o atributo, clique nele com o botdo direito do mouse e, en-
tdo, clique em Properties.
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7. Na caixa de didlogo Properties do atributo (como a caixa de didlogo Properties de
accountExpires mostrada na Figura 1-22), marque a caixa de selecdo Replicate This
Attribute To The Global Catalog e clique em OK.

accountExpires Properties ? x
General
| ! accountExpres

Desceiplion: A:Mfms ]
Comenon Name: :-‘c;ou;i’;u ]
X500 0D [12840113856.1.4159 _]
Syritan snd Range

Syntac |Latge Integer/interval |
Mirimun: | |
Masieum [ |

|
This attibube is single-vahaed
Altrbute it active

[0 it thés stisibute
Ambiguous Hame Resohis

[ Repicats this attibuts to

. is copied when uzer

[Dindex this stisbute for containerized seasches

1 (ANR)
& Global Caislog

Cancel Appy Help

FIGURA 1-22 Adicionando um atributo ao catalogo global.

8. Feche o console de gerenciamento.

Configure a clonagem de controlador de dominio

E relativamente rapido e simples implantar controladores de dominio com os
procedimentos descritos anteriormente neste capitulo. Mas se vocé tem muitos servidores
basicamente idénticos que deseja configurar como controladores de dominio, uma estra-
tégia mais rapida é clonar esses controladores. Isso é especialmente relevante quando os
controladores de dominio sao virtualizados.

Nas versdes do Windows Server anteriores ao Windows Server 2012 era proibido clo-
nar controladores de dominio virtuais. Contudo, o Windows Server 2012 e o Windows Ser-
ver 2016 suportam clonagem de controlador de dominio virtual. Se vocé decidir implantar
controladores de dominio usando clonagem, héa as seguintes vantagens em potencial:

= Implantacao rapida de controladores de dominio Isso ndo apenas torna a
implantagao inicial menos demorada, como também oferece a oportunidade de
responder rapidamente a interrupcdes de controlador de dominio, implantando um
novo clone.

= Responder a maior demanda Seja um aumento na demanda em uma filial ou em
outro lugar, é possivel implantar clones rapidamente, de acordo com a necessidade.

Criando um clone
Antes de clonar um controlador de dominio virtual é preciso garantir que a infraestrutura
satisfaca os seguintes requisitos:

= Windows Server 2012 ou posterior As maquinas virtuais convidadas do contro-
lador de dominio devem executar Windows Server 2012 ou posterior.
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m Mestre de operagdes de emulador PDC O mestre de operagdes de emulador
PDC (Primary Domain Controller, controlador de dominio primério) deve estar exe-
cutando em um controlador de dominio instalado com Windows Server 2012 ou
posterior. Além disso, a funcdo de emulador PDC deve estar online na primeira vez
que os controladores de dominio clonados forem iniciados.

n ldentificadores de geracdo de maquina virtual Deve-se usar um hipervisor,
como o Hyper-V no Windows Server 2012 ou posterior, que suporte identificadores
de geragdo da maquina virtual (generation_id).

Depois de ter verificado esses pré-requisitos, use o procedimento a seguir para clo-
nar um controlador de dominio virtual. Sdo dois estagios: preparar o controlador de do-
minio de origem e preparar um ou mais clones do controlador de dominio de destino.

PREPARE O COMPUTADOR DE ORIGEM

1. Efetue logon no controlador de dominio com um membro do grupo global de se-
guranga Domain Admins.

2. Abra o console Active Directory Users And Computers, va até a pasta Users e adi-
cione o computador de origem ao grupo global de seguranca Cloneable Domain
Controllers, como mostrado na Figura 1-23.

| File Action View Help Cloneable Domain Controllers Properties ? b
o |amfOXEEBE
— Genessl Members  Mesmber Of  Managed By
— Active Directory Users and Com|| pame ~
» [ Saved Queries 2, Adatumi Members:
v 3 Adstum.com R, Adminis| | Mame Active Disectory Domain Services Folder
= gullnn - 22 llowed & LON-DC1 Adstum. com/Computers
1 Computers
21 Development !sCert Fuly
=] Domain Controllers %CIune?b
~| ForeignSecurityPrincipal: ?EAF-CI';
sEm ¥y Defaul
7 Managed Service Accour £, Denied R
» (2] Managers %DHCPN
31 Marketing %DHCPU
3 Research 2 Dnstdm
> ] Sales £, DnsUpd3
| Users 82 Dormain
B2 Domain
E&Demain
s e
2, Domain
EE.Entarpm
%Enmpris oF, ] c =
B Enterpris
< > || 8% Groun Policy Creator Owners _Security Group... Members in this aroup c... b

FIGURA 1-23 Adicionando um servidor ao grupo de seguranca Cloneable Domain Controllers

3. Execute o cmdlet Get-ADDCCloneingExcludedApplicationList do Windows Power-
Shell para verificar se todos os aplicativos e servicos do controlador de dominio de
origem suportam clonagem. Remova quaisquer aplicativos ndo suportados.
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DICA DE EXAME

~ se depois de clonar um controlador de dominio, vocé descobrir que os aplicativos funcio-
nam, podem adiciona-los ao arquivo CustomDCCloneAllowList.xml.

4. Execute o cmdlet Get-ADDCCloneingExcludedApplicationList -GenerateXML do
Windows PowerShell.

5. Execute o cmdlet New-ADDCCloneConfigFile do Windows PowerShell, como mos-
trado na Figura 1-24, para gerar um arquivo DCCloneConfig.xml. Esse arquivo é usa-
do para configurar os clones. Especifique um nome de computador, a configuracdo
de IP e um nome de site para o clone. Essas informacdes sdo gravadas no arquivo
DCCloneConfig.xml. Se vocé pretende criar varios clones, normalmente cada um
deve ter um arquivo DCCloneConfig.xml diferente.

EX Administrator: Windows PowerShell = o ®

Passed:
Lor later.

s a member of the 'Cl

able Domain Controllers” g

15 baing used as the defined inclusion |14,

prelimin

FIGURA 1-24 Criando o arquivo DCCloneConfig.xml com o Windows PowerShell.

6. Encerre o controlador de dominio virtual de origem.
7. Exporte o controlador de dominio virtual de origem:

= Clique com o botéo direito do mouse na maquina virtual controladora de domi-
nio de origem no painel de navegacao e clique em Export.

= Na caixa de didlogo Export Virtual Machine, na caixa de texto Location, especi-
fique a pasta onde deseja armazenar a maquina virtual exportada e clique em
Export.

DICA DE EXAME

~“ Antes de exportar, certifique-se de que nao haja nenhum ponto de verificagao (checkpoint)
da sua maquina virtual controlador de dominio.
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8. Se estiver implantando varios clones, vocé deve agora modificar o arquivo DCClo-
neConfig.xml de cada um. Faga isso montando o VHD do clone controlador de do-
minio de destino e executando o cmdlet New-ADDCCloneConfigFile, definindo as
informacdes exclusivas exigidas para o clone. Se estiver implantando apenas um
clone, pule este passo.

CRIE CLONE(S)

1. Certifique-se de que o emulador de PDC e um servidor de catdlogo global estejam
online e visiveis para seus clones de destino.

2. No Hyper-V Manager, importe a maquina virtual:
A. No painel Actions, clique em Import Virtual Machine.

B. Na pagina Locate Folder do Import Virtual Machine Wizard, na caixa de texto
Folder, digite o caminho para os arquivos exportados de sua maquina virtual e
clique em Next.

C. Na pagina Select Virtual Machine, mostrada na Figura 1-25, se necessario, sele-
cione a maquina virtual na lista e clique em Next.

E3 import Virtual Machine

= Select Virtual Machine

Before You Begin Select the virtual machine to mport:

Locate Folder Name G Date Created |
11/13/2016 6:53:09 PM

Choose Import Type:

Summary.

[ <Previeus | | Next> Cancel

FIGURA 1-25 Importando uma maquina virtual.

3. Na pagina Choose Import Type, mostrada na Figura 1-26, clique em Copy The Vir-
tual Machine (Create A New Unique ID) e depois em Next.
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Virtual Machine

= Choose Import Type

Before You Begn Choose the type of import to perform:
LI (0 egister the virtual machine in-place use the existing urique 1D}

Chaose Impart Type (@) Copy the virtual machine (create  new unique ID)

FIGURA 1-26 Especificando um tipo de importacéo.

4. Na pagina Choose Folders For Virtual Machine Files, mostrada na Figura 1-27, mar-
que a caixa de selegao Store The Virtual Machine In A Different Location e, para cada

local de pasta, especifique um caminho de pasta conveniente e clique em Next.

= Choose Folders for Virtual Machine Files

You can specify new or existing folders o store the virtual machine fles. Otherwise, the wizard
Imports the fles to default Hyper -V folders on this computer, or to folders specified in the virtual
machine canfiguration.

[ store the virtual machine in a different location

FIGURA 1-27 Especificando o local para os arquivos de maquina virtual importados.

w folder:
[os\irtsal machines\ | growse... |
Ghedpont store:

[o:rtual machinesi.oni-5vRe || eomse.. |
Smart Paging folder:

[os rnsal machineson-sved || Brewse.. |

5. Na pagina Choose Folders To Store Virtual Hard Disks, mostrada na Figura 1-28,

especifique um caminho de pasta conveniente e clique em Next.
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EX Import Virtual Machine *

= Choose Folders to Store Virtual Hard Disks

Before You Begn Where do you want to steve the imported virtual hard disks for this virtusl machine?
Locate Folder

Select Virtual Machine:

Chacse Import Type

Choose Destrabon

Summary

Location: D Ve tual machines| | Bromse...

] (] I o=

FIGURA 1-28 Especificando o local para os arquivos de maquina virtual importados.

6. Na pagina Completing Import Wizard, clique em Finish. A maquina virtual é impor-
tada, o que pode demorar uns 20 minutos.

7. Apos a importacdo, no Hyper-V Manager, no painel de navegacéo, renomeie a ma-
quina virtual importada.

8. No Hyper-V Manager, no painel Actions, clique na maquina virtual recentemente
importada, clique em Start e depois em Connect para ver a maquina virtual iniciali-
zar. A mensagem "Domain Controller cloning is at X% completion” aparece durante
a conclusdo do processo de clonagem.

NOTA LEMBRETE

Certifique-se de que o emulador de PDC e um servidor de catalogo global estejam online
e acessiveis para seu clone.

Quando o controlador de dominio clonado inicia, o seguinte processo ocorre:

1. O clone verifica a presenga de um identificador de geragcdo de maquina virtual. Isso
é obrigatorio e, se ndo existir, o computador iniciard normalmente, como se nao
existisse nenhum arquivo DCCloneConfig.xml, ou renomeard DCCloneConfig.xml e
reiniciarda no DSRM. Entdo, o administrador deve tentar saber por que ndo existe
nenhum identificador de geracdo de méaquina virtual.

2. Supondo a presenca do identificador de geragcdo de maquina virtual, o clone deter-
mina se esse identificador mudou:
= Se ndo mudou, esse é o controlador de dominio de origem original. Qualquer

arquivo DCCloneConfig.xml é renomeado e ocorre uma inicializacdo normal.

= Se mudou, o processo de clonagem continua. Se o arquivo DCCloneConfig.xml
existe, o computador recebe as novas configuracdes de nome e endereco IP do
arquivo e a inicializagdo continua, criando um controlador de dominio.
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Migre controladores de dominio

Se vocé estad usando uma versdo anterior do Windows Server e quer migrar seus contro-
ladores de dominio para o Windows Server 2016, pode fazer uma migracao local (in-pla-
ce). Contudo, esse processo apresenta alguns riscos. Geralmente é mais seguro adicionar
um (ou mais) novo(s) controlador(es) de dominio Windows Server 2016 na infraestrutura
existente e, entdo, migrar fungdes para o(s) controlador(es) de dominio recentemente
implantado(s).

NOTA MIGRAGOES LOCAIS

Uma migracao local é aquela em que o Windows Server 2016 é instalado no mesmo com-
putador servidor que esta executando uma versao anterior, por exemplo, Windows Server
2008 R2.

Antes de implantar o primeiro controlador de dominio Windows Server 2016 na
infraestrutura existente, é preciso determinar se os niveis funcionais de floresta e dominio
atuais sdo pelo menos Windows Server 2008. Isso pode ser feito com o seguinte procedi-
mento:

1. No console Active Directory Domains And Trusts, no painel de navegacao, clique
com o botdo direito do mouse no né Active Directory Domains And Trusts e, entéo,
clique em Raise Forest Functional Level.

2. O nivel funcional de floresta atual aparece na caixa de didlogo Raise Forest Functio-
nal Level, como mostrado na Figura 1-29.

3. Se necessario, na lista Select An Available Forest Functional Level, clique em um nivel
maior que Windows Server 2008 e, entdo, clique em Raise.

&2 Acti
File Action View Help

oo | mO=2=Bm
53 Actrve Direckory Dormains and Trust|| pame Tt o
B A com 1 Adaturn.com dormainDHS Active Direchory Domains 2. &
Raise forest functional level % More Actions »
Fooest name:
Adshan.com

Cument forest functional levet
Windows Server 2012R2

Sielect o arvadabls loiest lunclional levet
‘Windows Server 2016 w

§, Adber you 1aive e forest hunctional hevel i is possitie thil you mag nol be able lo
reere click Help.

it For mose infoamation o forest funclional levels,

i

FIGURA 1-29 Verificando o nivel funcional de floresta.
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4. No painel de navegagao, localize e clique com o botéo direito do mouse no dominio
do AD DS apropriado g, entdo, clique em Raise Domain Functional Level.

5. O nivel funcional de dominio atual aparece na caixa de didlogo Raise Domain Func-
tional Level, como mostrado na Figura 1-30.

6. Se necessario, na lista de Select An Available Domain Functional Level, clique em um
nivel maior que Windows Server 2008 e, entdo, clique em Raise.
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e nm B Bm
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Cusrert domain luncticnal level
‘Windows Server 2012 R2

Select an avalable domain lunctionsl levet
‘windows Serves 2016 ~

functional

Ater pon raise th

4 bl that - prr.
veverse & For mose infoemation on domain funclional levels, click Help.

CEe] (o] [

FIGURA 1-30 Verificando o nivel funcional de dominio.

Depois de verificar e (se necessario) elevar os niveis funcionais de floresta e dominio,
e se a infraestrutura existente é baseada no Windows Server 2008 ou no Windows Server
2008 R2, execute as seguintes tarefas:
= Prepare sua floresta do AD DS Em um controlador de dominio de sua floresta
existente, execute adprep /forestprep.
m Prepare seu dominio do AD DS Em um controlador de dominio de sua floresta
existente, execute adprep /domainprep.
Se sua infraestrutura atual é baseada em Windows Server 2012 ou posterior, o Active

Directory Domain Services Configuration Wizard executa esses passos automaticamente.
Contudo, ainda é possivel optar por executa-los como etapas independentes.

DICA DE EXAME
Adprep.exe esta na pasta \Support\Adprep do DVD do Windows Server 2016.

Depois de elevar os niveis funcionais de floresta e dominio, se necessario, e preparar
a floresta e o dominio do AD DS, vocé pode implantar o primeiro controlador de dominio
Windows Server 2016. Para executar essa tarefa, use os procedimentos discutidos ante-
riormente neste capitulo. Entdo, pode transferir as funcbes de mestre de operagdes para
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Q

o(s) novo(s) controlador(es) de dominio Windows Server 2016, como descrito na proxima
secdo. Por fim, rebaixe e remova os controladores de dominio antigos.

Transfira e execute seize de funcoes de mestre de
operagoes

O banco de dados do AD DS suporta atualizagdes de multiplos mestres. Em linhas gerais,
isso significa que uma alteracdo pode ser feita em qualquer instancia, ou réplica, do banco
de dados. Entdo, essa alteracdo é replicada em todas as outras instancias do banco de
dados, em todos os controladores de dominio por toda a floresta.

Contudo, existem certas operacdes que ndo sdo convenientes para uma estratégia
de multiplos mestres. Por exemplo, a manipulagdo de alteragdes de senha de usuério é
mais segura quando feitas por apenas um controlador de dominio e, entdo, replicadas em
todos os outros controladores de dominio.

Quais sao as funcoes de mestre de operagoes?

Para manipular os tipos de operacdes convenientes para atualizacbes por apenas um
mestre, o Windows Server AD DS suporta a ideia de mestres de operacdes. Especifica-
mente, existem cinco proprietarios de fungdo de mestre de operacdes, as vezes também
chamadas de func¢des FSMO (flexible single master operations). Dois deles sdo mestres de
operagoes em nivel de floresta:

= Mestre de esquema O mestre de esquema mantém o esquema e é responsavel
por propagar quaisquer alteracoes feitas nele para as outras copias dessa particdo do
AD DS em todos os outros controladores de dominio da floresta. Como o esquema
raramente muda, a auséncia temporaria desse mestre de operacdes pode passar des-
percebida facilmente. Contudo, ele deve estar online quando vocé fizer mudancas no
esquema, por exemplo, quando instalar um aplicativo, como o Exchange Server, que
exige tipos de objeto e atributos adicionais em relacdo aos tipos de objeto existentes.

= Mestre de nomeacdao de dominio O mestre de nomeagdo de dominio manipula
a adicdo ou a remogao de dominios na floresta do AD DS. Como esses tipos de alte-
ragdes ndo sdo frequentes, se o mestre de nomeacao de dominio ficar indisponivel
temporariamente, vocé pode ndo perceber isso imediatamente.

DICA DE EXAME

Por padréo, essas duas fun¢des sdo atribuidas ao primeiro controlador de dominio da flo-
resta do AD DS.

Para recuperar informagdes sobre os proprietarios atuais da funcdo de mestre de
esquema e de nomeacdo de dominio, use o cmdlet get-ADForest do Windows PowerShell,
como mostrado na Figura 1-31.
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‘Windows PowerShell - u} X

FIGURA 1-31 Determinando as funcdes de mestre de operacdes da floresta atual.

Os mestres de operacdes restantes sdo em nivel de dominio. Isso significa que cada
dominio contém essas trés funcdes de mestre de operacdes e que elas sdo especificas do
dominio. S&o eles:

= Emulador PDC Executa varias opera¢des importantes em nivel de dominio:

= Atua como fonte de sincronizagdo de hora para o dominio

= Propaga altera¢des de senha

m Fornece uma fonte primaria para GPOs para propdsitos de edi¢do

m Mestre de infraestrutura Mantém referéncias entre dominios e, consequente-
mente, essa funcdo so é relevante em florestas com varios dominios. Por exemplo,
o mestre de infraestrutura mantém a integridade da lista de controle de acesso de
seguranca de um objeto, quando essa lista contém entidades de seguranca (security
principals) de outro dominio.

DICA DE EXAME

““ Voceé nao deve atribuir a funcdo de mestre de infraestrutura a um servidor de catalogo glo-
bal, a ndo ser que sua floresta consista de apenas um dominio. A tnica excecdo a isso é se
todos os controladores de dominio também sao servidores de catdlogo global, neste caso a
funcdo mestre de infraestrutura é redundante.

m Mestre RID Fornece blocos de identificagdes para cada um dos controladores de
dominio em seu dominio. Cada objeto em um dominio exige um identificador Unica.

ﬂ DICA DE EXAME
_/)’

Por padrao, todas essas fungdes sao atribuidas ao primeiro controlador de dominio promo-
vido em determinado dominio.

Para recuperar informagdes sobre os proprietarios atuais da funcdo de mestre de
infraestrutura, RID e emulador PDC, use o cmdlet Get-AdDomain do Windows PowerShell,
como mostrado na Figura 1-32.





