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Capitulo 1 Introducéao

A computacdo em nuvem &, em sua esséncia, uma forma de prestacgao de ser-
vigo. Como qualquer outro tipo de servigo que desejamos contratar ou ter-
ceirizar (relacionado ou nado a TI), compreendemos que seremos confrontados
por um mercado composto por prestadores de servico de qualidade e confiabi-
lidade variaveis. Alguns deles talvez oferegam tarifas e prazos atraentes, mas
podem ter histéricos empresariais ainda ndo comprovados ou ambientes extre-
mamente exclusivos. Outros talvez tenham uma bagagem empresarial sélida,
mas podem exigir tarifas mais altas e prazos menos flexiveis. Alguns ainda
podem ser empreendimentos nao confiaveis ou temporarios que desaparecem
inesperadamente ou sdo comprados dentro de pouco tempo.

Nao existe perigo maior para uma empresa do que abordar a adoc¢do de compu-
tacdo em nuvem com ignorancia. A magnitude de um esforco de adogao malsu-
cedido ndo apenas afeta os departamentos de TI com igual impacto, mas em-
purra a empresa passos atras de onde estava antes da adogao — e talvez ainda
mais passos atrds dos concorrentes que enquanto isso conseguiram alcangar as
proprias metas.

A computacdo em nuvem tem muito a oferecer, porém o trajeto para sua adogao
estd repleto de armadilhas, ambiguidades e inverdades. A melhor forma de na-
vegar por esse terreno é tracar cada rota no mapa tomando decisdes bem emba-
sadas sobre como e até que ponto o seu projeto deve avancgar. O escopo de uma
adogdo € tao importante quanto sua abordagem, e esses dois aspectos precisam
ser determinados por exigéncias empresariais — ndo por um fornecedor de pro-
duto, por um fornecedor de servi¢o de nuvem e tampouco por autoproclamados
especialistas na drea. Os objetivos empresariais de sua organizacao devem ser
cumpridos de uma maneira concreta e mensuravel a cada fase concluida da
adogdo. Desse modo, é possivel atestar seu escopo, sua abordagem e o rumo do
projeto em geral. Em outras palavras, isso mantém seu projeto alinhado.

Ao partir de uma perspectiva setorial e imparcial em relagdo aos fornecedores
de computagdo em nuvem, vocé obtém a clareza necessaria para determinar o
que realmente esta e o que nado esta relacionado a essa adog¢ao, bem como o que
é e 0 que ndo é relevante para suas exigéncias empresariais. Com essas informa-
¢Oes, vocé é capaz de estabelecer critérios que lhe permitirdo filtrar e deixar de
lado partes irrelevantes do produto de computacdo em nuvem e dos mercados
de prestadores de servico, para entao se concentrar somente naquilo que mais
tem potencial de ajudar vocé e seu negécio a terem sucesso. Desenvolvemos este
livro para ajuda-lo a alcangar esse meta.

—Thomas Erl
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1.1 Objetivos deste livro

Este livro é resultado de bastante pesquisa e andlise do setor comercial de
computacdo em nuvem, das plataformas dos diversos fornecedores do ramo
e ainda das inovagdes e contribui¢des das organizagdes e profissionais que
estabelecem os padrdes nesse ambito. O propésito deste livro é desmembrar
tecnologias e préaticas em computagdo em nuvem comprovadas e maduras em
uma série de conceitos, modelos, mecanismos e arquiteturas tecnolégicas bem
definidos. Os capitulos resultantes estabelecem uma cobertura concreta e aca-
démica de aspectos fundamentais de conceitos e tecnologias da computacdo
em nuvem. A gama de assuntos abrangidos é documentada usando termos e
descrigdes imparciais em relagdo a fornecedores, definidos claramente para ga-
rantir total alinhamento com o setor da computagdo em nuvem como um todo.

1.2 O que este livro nao abrange

Devido a imparcialidade deste livro em relagdo a fornecedores, ele ndo contém
qualquer cobertura significativa de produtos, servigos ou tecnologias de presta-
dores que oferecem computagdo em nuvem. Esta obra é complementar a outros
titulos que oferecem uma analise de produtos especificos e também a literatura
produzida pelos préprios fornecedores. Para novatos no cendrio de computagao
em nuvem comercial, o recomendado é o uso deste livro como um ponto de
partida antes de avangar para demais livros e cursos licenciados e vinculados a
linhas de produtos oferecidas por fornecedores.

1.3 Para quem este livro é voltado
Este livro é voltado para o seguinte ptblico-alvo:

e profissionais de TI buscando uma abordagem imparcial das tecnologias,
conceitos, mecanismos e modelos da computagdo em nuvem em relagado a
fornecedores;

¢ gerentes de TI e lideres do setor que buscam clareza quanto as implicagbes
empresariais e tecnoldgicas da computagdo em nuvem;

* professores, estudantes e institui¢des educacionais que buscam uma abor-
dagem académica bem pesquisada e bem definida dos tépicos fundamen-
tais da computagdo em nuvem;

* gestores de organizagdes que precisam aferir os potenciais ganhos econo-
micos e a viabilidade de adotar recursos de computagdo em nuvem;

* arquitetos e desenvolvedores de tecnologia que desejam entender as di-
ferentes partes moéveis que compreendem as plataformas em nuvem
contemporaneas.
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1.4 Como este livro esta organizado

No inicio do livro, os Capitulos 1 e 2 fornecem contetddo introdutério e infor-
magdo de base para os estudos de caso. Todos os capitulos subsequentes estao
dispostos nas seguintes partes:

e Parte I: Fundamentos da computacdo em nuvem
e Parte II: Mecanismos da computa¢do em nuvem
¢ Parte III: Arquitetura da computagdo em nuvem
e Parte IV: Trabalhando com nuvens

® DParte V: Apéndices

Parte I: Fundamentos da computacao em nuvem

Os cinco capitulos nesta parte abrangem tépicos introdutérios em preparagao
a todos os capitulos subsequentes. Vale ressaltar que os Capitulos 3 e 4 ndo tra-
zem contetido de estudos de caso.

Capitulo 3: Compreendendo a computagcdo em nuvem

Apo6s um breve histérico da computagdo em nuvem e um exame das motivagoes
empresariais e das inovagdes tecnoldgicas, a terminologia e os conceitos basicos
sao introduzido juntamente com descri¢des dos beneficios e desafios comuns da
adogdo da computa¢do em nuvem.

Capitulo 4: Conceitos e modelos fundamentais

Modelos de prestagdo e implementacdo de nuvem sado discutidos em detalhes,
seguidos por se¢des que estabelecem caracteristicas, fun¢oes e delimita¢des co-
muns no ramo.

Capitulo 5: Tecnologias viabilizadoras de nuvens

Tecnologias contemporaneas que dao vida as plataformas e inovagoes atuais da
computacdo em nuvem sao discutidas, incluindo centrais de dados, virtualiza-
¢do, conteinerizagdo e tecnologias baseadas na Web.

Capitulo 6: Compreendendo a conteinerizagéo
Uma comparagao entre virtualizacdo e conteinerizagao é fornecida, além de
uma andlise aprofundada dos ambientes e componentes da conteinerizagao.

Capitulo 7: Compreendendo a seguranca de nuvens e a ciberseguranca

Tépicos e conceitos de seguranca e ciberseguranga relevantes e distintos da
computagdo em nuvem sao introduzidos, incluindo descri¢des de ameacas e
ataques comuns contra a seguranga em nuvem.
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Parte Il: Mecanismos da computacdao em nuvem

Mecanismos tecnoldgicos representam artefatos de TI bem definidos e ja esta-
belecidos em determinado ramo de TI, préprios de certo modelo ou plataforma
computacional. Por ser naturalmente centrada na tecnologia, a computagéo em
nuvem requer a criacdo de um nivel formal de mecanismos para conseguir ex-
plorar de que modo solugdes podem ser desenvolvidas via diferentes combina-
¢Oes de implementagdes desses mecanismos.

Essa parte documenta formalmente 48 mecanismos tecnolégicos que sdo usados
em ambientes de nuvem de modo a proporcionar formas genéricas e especiali-
zadas de funcionalidade. Cada descrigdo de mecanismo é acompanhada de um
estudo de caso a fim de demonstrar sua aplicacdo. O emprego de mecanismos
selecionados é explorado mais a fundo ao longo das arquiteturas tecnolégicas
abordadas na Parte IIL

Capitulo 8: Mecanismos de infraestrutura de nuvem

Sao estudados os mecanismos tecnolégicos que fundamentam as plataformas
em nuvem, incluindo perimetro légico de rede, servidor virtual, dispositivo de
armazenamento em nuvem, monitor de uso de nuvem, replicacao de recursos,
hipervisor, ambiente pronto para uso e contéiner.

Capitulo 9: Mecanismos de nuvem especializados

Um leque de mecanismos tecnoldgicos especializados é descrito, incluindo mo-
nitor de dimensionamento automatico de escala, balanceador de carga, monitor
de SLA, monitor de pagamento por uso, monitor de auditoria, sistema de failo-
ver, agrupamento de recursos, agenciador de multidispositivos e base de dados
de gestao de estado.

Capitulo 10: Mecanismos de cibersegurancga de nuvem orientados a acesso

Sao abordados mecanismos de seguranga relacionados a acesso que podem ser
usados para combater e prevenir ameacas descritas no Capitulo 7, incluindo
criptografia, hashing, assinatura digital, grupos de seguranca baseados em nu-
vem, sistema de infraestrutura de chave ptblica (PKI), sistema de autenticacdo
tnica (SSO), imagem segura de servidor virtual, firewall, rede privada virtual
(VPN), scanner biométrico, sistema de autenticacado multifatorial (MFA), sistema
de gestdo de identidade e acesso (IAM), sistema de deteccdo de invasdo (IDS),
ferramenta de testagem de penetracao, sistema de andlise de comportamento
de usudrios (UBA), utilitario de atualizacdo de software de terceiros, monitor de
invasdo de rede, monitor de log de autenticacdo e monitor de VPN.
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Capitulo 11: Mecanismos de segurancga cibernética

e de nuvem orientados a dados

Mecanismos de seguranca relacionados a dados que podem ser usados para
combater e prevenir ameagas descritas no Capitulo 7 sao abordados, incluin-
do sistema digital de escaneamento e criptografia de virus, sistema de andlise
de cédigo malicioso, sistema de prevengao de perda de dados (DLP), médulo
de plataforma de confianga (TPM), sistema de backup e recuperagao de dados,
monitor de log de atividades, monitor de trafego e monitor de protecao contra
perda de dados.

Capitulo 12: Mecanismos de gerenciamento de nuvem

Mecanismos que possibilitam a administragdo e o gerenciamento direto de re-
cursos de TI baseados em nuvem sdo explicados, incluindo sistema de admi-
nistracdo remota, sistema de gestdo de recursos, sistema de gestdo de SLA e
sistema de gestdo de cobrangas.

Parte Ill: Arquitetura de computacao em nuvem

A arquitetura tecnol6gica no ambito da computacao em nuvem introduz exi-
géncias e considera¢des que se manifestam em camadas arquitetonicas de am-
plo escopo e em intimeros modelos arquitetonicos distintos.

Esse conjunto de capitulos amplia a abordagem dos mecanismos de computagdo
em nuvem da Parte II ao documentar formalmente 38 arquiteturas e cendrios
tecnoldgicos baseados em nuvem em que diferentes combinagdes dos mecanis-
mos sdo examinadas em relacdo a arquiteturas em nuvem fundamentais, avan-
cadas e especializadas.

Capitulo 13: Arquiteturas basicas de nuvem

Modelos fundamentais de arquitetura de nuvem estabelecem fungdes e capa-
cidades basicas. As arquiteturas estudadas nesse capitulo sdo distribui¢ao de
carga de trabalho, colecdo de recursos, dimensionamento dinamico de escala,
capacidade elastica de recursos, balanceamento de carga de servigo, estouro
de nuvem, provisionamento eldstico de disco, armazenamento redundante e
multinuvens.

Capitulo 14: Arquiteturas de nuvem avancadas

Modelos de arquitetura avangada de nuvem estabelecem ambientes sofistica-
dos e complexos, muitos dos quais se apoiam e ampliam modelos fundamen-
tais. As arquiteturas analisadas nesse capitulo sdo agrupamento de hipervisor,
agrupamento de servidores virtuais, instancias de servidores virtuais de car-
ga balanceada, realocagdo ndo disruptiva de servigos, downtime zero, balan-
ceamento de nuvem, recuperagao resiliente p6s desastre, soberania de dados
distribuida, reserva de recursos, deteccdo e recuperacao dindmicas de falhas,



Capitulo 1 Introdugdo 7

provisionamento rapido, gestao de carga de trabalho de armazenamento e nu-
vem privada virtual.

Capitulo 15: Arquiteturas de nuvem especializadas

Modelos de arquiteturas de nuvem especializadas sdo voltados a areas funcio-
nais distintas. As arquiteturas abordadas nesse capitulo sdo acesso direto a I/O,
acesso direto a LUN, normalizacdo dinamica de dados, capacidade elastica de
rede, estratificacao vertical de dispositivos de armazenamento cruzado, estrati-
ficagdo vertical de dispositivos de intra-armazenamento, comutadores virtuais
de carga balanceada, acesso a recursos por multiplos trajetos, configuragao de
rede virtual persistente, conexao fisica redundante para servidores virtuais, ja-
nela de manutencao de armazenamento, computacdo de borda, computagiao em
névoa, abstragao de dados virtuais, metanuvem e aplicacdo de nuvem federada.

Parte IV: Trabalhando com nuvens

Tecnologias e ambientes de computacdo em nuvem podem ser adotados em di-
ferentes capacidades. Uma organizagao pode migrar recursos selecionados de
TI para uma nuvem, enquanto mantém outros recursos de TI em suas instala-
¢Oes — ou pode passar a depender bastante de uma plataforma em nuvem ao
migrar grande quantidade de recursos de TI ou até usar o ambiente de nuvem
para cria-los.

Para qualquer organizagdo, é importante avaliar uma adogado potencial de um
ponto de vista pratico e centrado em negdcios a fim de pingar os fatores mais
comuns relativos a investimentos financeiros, impacto empresarial e intimeras
consideracdes legais. Esse conjunto de capitulos explora esses e outros temas
relacionados a consideragdes do mundo real ao se trabalhar com ambientes ba-
seados em nuvem.

Capitulo 16: Consideragcbes sobre modelos de entrega de nuvem

Ambientes em nuvem precisam ser construidos e evoluidos por fornecedores do
ramo em resposta as exigéncias de cada cliente. Os clientes podem usar nuvens
para criar recursos de TI ou migra-los para 14, uma vez que tenham assumido
responsabilidades administrativas. Esse capitulo oferece uma compreensao téc-
nica dos modelos de entrega de nuvem das perspectivas tanto do fornecedor
quanto do consumidor, oferecendo vislumbres reveladores do funcionamento
interno e das camadas arquitetonicas dos ambientes em nuvem.

Capitulo 17: Métricas de custo e modelos de precificagdo

Métricas de custo para rede, servidor, armazenamento e uso de software sdo
descritos, juntamente com varias férmulas para calcular custos de integracao
e de posse relacionados a ambientes em nuvem. O capitulo se encerra com um
exame de topicos de gestdo de custos conforme se relacionam com termos em-
presariais comuns usados por fornecedores de solugdes em nuvem.
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Capitulo 18: Métricas de qualidade de servigco e SLAs

Acordos de nivel de servigo (SLAs) estabelecem garantias e termos de uso para
servigcos em nuvem e costumam ser determinados pelas clausulas de negécios
acordadas pelos consumidores e pelos provedores de nuvem. Esse capitulo ofe-
rece uma andlise detalhada de como as garantias dos provedores de nuvem sdao
expressas e estruturadas via SLAs, juntamente com métricas e férmulas para
calcular estipulagdes comuns em SLAs, como disponibilidade, confiabilidade,
desempenho, escalabilidade e resiliéncia.

Parte V: Apéndices

Apéndice A: Conclusées dos estudos de caso

As linhas narrativas individuais dos estudos de caso sao concluidas e os resul-
tados dos esfor¢os de adogao de computacao em nuvem de cada organizagao
sao resumidos.

Apéndice B: Tecnologias comuns de conteinerizagdo

Esse apéndice complementa o Capitulo 6 ao esmiugar os ambientes Docker e
Kubernetes e ao relacionar tais ambientes aos termos e componentes estabeleci-
dos no Capitulo 6.



